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DIE VERNETZTE STADT...IST DEZENTRAL

Aktuelles Transaktionsmodell

BBE Technik- 2015

Anbieter

z.B. Stromproduzenten,
Smart Meter (Messwerte)

Nachfrager

z.B. Energieverbraucher,

Abrechnungssystem

Blockchain Transaktionsmodell

®

dezentrale,
automatisierte
Kommunikation

»  Transaktionen finden direkt zwischen
Anbieter und Nachfrager statt

*  Speicherung der Daten erfolgt dezentral
in der Blockchain

. Automatisierter HanngBglgErzcoq 8Aégt%rsithmen



BLOCKCHAIN — DIE VERSPRECHEN
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BLOCKCHAIN — ERLAUBT..

s -...die direkte Abwicklung von Transaktionen
—inklusive Bezahlvorgang zwischen
. eage UNDekannten Akteuren ohne Vermittler.

,A Byzantine-Fault-Tolerant decentralized
singleton fixed-function state-transition
system”

dezentrale,

automatisierte
Kommunikation

-Dr. Gavin Wood

© BCI-E 2018 Seite 7



| Bildung vom Bl6cken, Reihung in
einer Kette, Synchronisierung
zwischen allen Akteuren
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| fSichersteIIung der Unveranderbarkeit
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BLOCKCHAIN — IST EIGENTLICH SIMPEL..

Merkle Root Hash

Hash-Funktion 0<

Transaktion

Transaktion
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ZUSAMMENFASSUNG ZUM

GEWAHLTEN SZENARIO
ZIELSETZUNG PROTOTYP

Stand BCI-E Gruppe Technik- 2018

i, B



8 srockehan T
WER IST DABEI? — GRUPPE TECHNIK

USE-CASE ,MAKO LIEFERANTENWECHSEL"
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EDNA BLOCKCHAIN INITIATIVE ENERGIE

USE-CASE ,MAKO LIEFERANTENWECHSEL"

,Eine Vielzahl der energiewirtschaftlichen Prozesse wie z.B. der
Lieferantenwechsel werden heute tber die Marktkommunikation (MaKo)
durchgefuhrt. Hierfur halt jeder Akteur in der Energiewirtschaft (Lieferant,
Netz) ein eigenes MaKo-System vor.

Die Blockchain-Technologie bietet in diesem Zusammenhang das Potential
den Prozess der MaKo zu verschlanken und Technologie- und
Medienbriiche zu reduzieren. Ein denkbarer Use-Case konnte eine
zentralisierte oder dezentralisierte MaKo-Plattform auf Blockchainbasis sein
an der sich jeder Akteur anschlie3en muss und welche z.B. von der BNetzA
und/oder Marktteilnehmern durch das Proof-of-Authority Verfahren betrieben
wird.

Ziel der Technologiegruppeim Rahmen der Blockchain Initiative ist der
Aufbau eines technischen Piloten zur Umsetzung des Lieferantenwechsel auf
Basis einer Blockchain. Die geeigneten Verfahren (z.b. Proof of Authority),
Technologien (z.B. Ethereum) und Rahmen (Private oder Public, B2B oder
B2B2C), Scope werden im Projekt definiert. Um auf dieser Basis den Dialog
mit den Marktteilnehmern und Verb&nden zu fihren.”

Stand BCI-E Gruppe Technik- 2018
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dezentrale,
automatisierte
Kommunikation
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STATUS QUO VS. ZIEL

LIEFERANTENWECHSEL - MARKTKOMMUNIKATION

Status Quo

Regulierte Prozesse /
Individuelle Abbildung

RegelmaRige
Strukturanderungen

Netz Netz

Individuelle Datenhaltung

Stand BCI-E Gruppe Technik- 2018

Schnittstellen zu
allen Marktteilnehmern

Billing CHAIN Billing
= Bockc )
Zentrale Schnittstelle zur
Strukturanderungen MaKo Chain
Netz Netz

T

u "

Lief MAKO Lief

Billing Billing

BNetz

Standardisierte
Prozessabbildung

Transparente
Datenhaltung
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ANALYSE DES ANWENDUNGSSZENARIOS

MARKTKOMMUNIKATION
MIT DEM BCI-E-ENTSCHEIDUNGSBAUM

Stand BCI-E Gruppe Technik- 2018



BLOCKCHAIN ENTSCHEIDUNGSBAUM

WANN MACHT DER EINSATZ SINN?

gemeinsame Daten von mehreren Parteien (ja = Blockchain, nein = "normale" Datenbank) ‘
. strukturierte Daten miissen gespeichert werden
. der Zugang wird von mehreren Parteien geteilt

2. mehrere Parteien erzeugen diese Daten (ja = Blockchain, nein ="normale" Datenbank)
. mehr als eine Partei aktualisiert die Daten
. Identifizierung, wer die Transaktionen schreibt
. kann Koten in einem Peer-to-Peer Netzwerk oder Endbenutzer sein
#ll 3. Vertrauen zwischen den Parteien automatisierbar ,,Auto Trust“ (ja = Blockchain, nein = "normale" Datenbank)
. mehrere nicht (zwingend) vertrauenswirdige und/oder bekannte Parteien schreiben Daten
. geltende Teilnehmerregeln sind einheitlich
. ohne Limitierung auf einzelne Organisation/Unternehmen oder auch innerhalb des Unternehmens

. Wegfall der Notwendigkeit von vertrauenswurdigen "Intermediaren”

. Brauchen oder wollen wir das?

i 5. Dezentrale Validierung von Informationen (ja = Blockchain, nein = "normale" Datenbank)

. Notwendigkeit der Validierung von Daten und Transaktionen

. Bedarf an objektiven, unveranderlichen Aufzeichnungen

private (einzelne Organisationen/Unternehmen oder Konsortium) vs. ¢ffentliche Blockchain

4.  Verzicht auf zentrale Strukturen (ja = Blockchain, nein = "normale" Datenbank)
Vertrauen: Wer sind die Prifer? © BCI-E 2018 Seite 14



B srockenam .t
ANALYSE DES ANWENDUNGSSZENARIOS

® Analyse m|t dem BCI'E' Lieferantenwechsel Uber Blockchain —
Entscheldungsbaum durchgefuhrt _ mlt Analyse mit Hilfe des Entscheidungsbaums
generell positivem Ergebnis

 Nachste Schritte

1. Feedback von Gruppe Markt wird B oskcnn
noch eingearbeitet,

2. dann Publikation auf der BCI-E-
Webseite

Stand BCI-E Gruppe Technik- 2018 Download fir BCI-E-Mitglieder: https://userforum.seven2one.de/display/El/Dokumentationen
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ArElar ve nergile ‘m

MAKOCHAIN
PROJECT, DOKUMENTATION & STAND DER ENTWICKLUNG
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PROJEKTSTATUS

Start Gruppe

»Technik*

I
1
|
|
|
: Roadmap
|

|

Q1 2018
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Konzeptentwicklung

Q2 2018

Umsetzung Code

Start Kommunikation

Iterative Optimierung
| Code

Entwicklung Frontend

a " e

Release Prototyp
»,MaKoChain*

Austausch mit
Marktteilnehmern

Q1 2019

—— - - —
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USE-CASE ,MAKO LIEFERANTENWECHSEL"

PROZESS SCOPE

« Scope fur Pilotumsetzung ist auf

Kommunikation zwischen Lieferant s (e I e T e, |V
(Neu), Lieferant (Alt) und VNB reduziert. ceacnro—
- Prozess wurde nicht 1:1 umgesetzt nach T [
heutigen regulatorischen Vorgaben. " h—" e
. Ziele R
* Prozessstabilitat verbessern [t i R A
« Prozessdurchlaufzeit verkiirzen Zhiersend R B
. Komplexitat und Ressourceneinsatz ‘ o
reduzieren

_ . Mol ) ) ) P _ e
Stand BCI-E Gruppe Technik- 2018 Download fiir BCI-E-Mitglieder: https://userforum.seven2one.de/pages/viewpageattachments.action?pageld=32113252&metadatalink=true
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USE-CASE ,MAKO LIEFERANTENWECHSEL"

KUNDEN ASSET
Blockchain
. ror— Lesender Zugriff fur alle
reTeuvn:netg r?zft?itbr:;tl;n e Marktteilnehmer und
(keine Personenbezogenen 2o noguneRaT, Aunden
Daten) .
4 |FD (Bockchain-Adresse)
5 VNB-ID (Blockchain-Adresss)
6 Salus Anderungen an Objekten
durch Events zu
»abonnieren® fir
Prozessstart in Backends
Smart-Contracts
9 31
i Smart Contracts zur
Smart Contracts zur Ubernahme oder
Anlage und Abgabe Lieferung
Stilllegung der (Lief)

Assets (VNB)

VNB Lieferant, neu
Lieferant, alt

Download fiir BCI-E-Mitglieder: https://userforum.seven2one.de/pages/viewpageattachments.action?pageld=32113252&metadatalink=true
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BEISPIEL - LIEFERANTENABMELDUNG

Nummer 2.2 Lim VP\B Alle w
Name Lieferantenabmeldung ‘ | |
Aufruf Smart Contract ! H

Akteure VNB, LFA Kundigungstermin und Vertragsende ! !

Vorbedingung auf nuif setzen | !

Kurzbeschreibung Der bisherige Stromlieferant (LFA) setzt die Attribute 3 T_'ansaktiﬂn?n;r:iﬂmtmd 3 E
Vertragsende und Kiindigungstermin per Smart Contract auf null. auf null etzen | |
Der VNB Uberpriift diesen Vertragsaufruf und sendet ihn an alle Verfilorar ! i
Netzwerkteilnehmer zur Durchfiihrung der Vertragsfunktion. ] !
AuBerdem bearbeitet der VNB ebenfalls per Smart Contract das ; Ausfishrung Snart Cor |
Attribut LF-ID (auf die ID des Grundversorgers) und aktualisiert : Auéﬂlmng&m
Kiindigungstermin und Vertragsende. Jeder Netzwerkteilnehmer n m@“&“:ﬁ“y:ﬂ‘:g‘g‘g:lm} !
fiihrt diesen Vertrag wieder aus und bearbeitet die Assets auf mﬂdguniie“;gé\:nﬁmﬂ mm@f&“ﬁﬂ;ﬁﬁme
seiner Blockchain nach Vertragsvorgabe. auf null setzen

ETT 1. Aufruf Smart Contract durch LFA: 3 Kiindigungstermin und 4
Vertragsende werden auf null gesetzt

2. Ubergabe Vertragsaufruf an  Authority VNB =
Konsensverfahren

3. Bei Zustimmung: Verteilung des Vertragsaufrufes als
Transaktion an alle Netzwerkteilnehmer

4. Bearbeitung der Assets auf der Blockchain jedes Teilnehmers

5. Aufruf Smart Contract durch VNB: 2 LF-ID auf Wert des
Grundversorgers gesetzt, Aktualisierung Ktindigungstermin und
Vertragsende

6. Verteilung des Vertragsaufrufs als Transaktion an alle
Netzwerkteilnehmer

7. Bearbeitung der Assets auf der Blockchain jedes Teilnehmers Abb. 7: Sequen: 2.2 Li ing

Prozessbeschreibung Sequenzdiagramm

i
I
|
i 1
i 1
i i
+—Transaktion Ausfishrung Smart Contract——#
I 1
I ’—'
1 1
1 Ausfiihrung Smart Contract |
i i
i I
| Bearbeitung Endkunden-Asset: |
1 In LD Grundversorger eintragen;
i
I
i
I
I
I
i
I
I

Kiindigungetermin, Vertrageonds |

|
|
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|
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i
|
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|
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|
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|
|
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|
|
|
|
|
i
i
|
i
|
|
|
i
|
I
i
| aktualisieren
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ARCHITEKTUR .
S

~N
e-hereum “ ndkunde
« Tech: Ethereum Clone (Stand 08/18) s

ggf. Portierung auf weitere Technologie

« Konsens: PoA (BNetzA, VNB)

* Modus: Konsortiale Blockchain (Chain
wird alle z.B. zwei Jahre
abgeschnitten)

« Status: Entwicklungsumgebung auf
einem Node

* Repository:
https://github.com/BCIl-E/MaKoChain
« Status: Code in Review

Client
(Fullnode)

Full Node
(Authority)

Full Node
(Authority)

BNetzA

Stand BCI-E Gruppe Technik- 2018
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CODE

£ BCI-E / MaKoChain  private @Umatch~ 4 KkSar 0 0

¢ Code Issues 1 Pull requests 0 Projects 0 wiki Insights Settings

« Umsetzung mittels Solidity (Ethereum) = ™"

jonas912 Events, MaLo-Uberpriifung

- Portierung ggof. auf weitere | | :
Technologie SIS ERE.

pragma solidity "8.4.0;
e

° a etS ur un e eranten

- einzelne Use-Cases durch Funktionen des Malo-Contracts abgebildet und auf
*/

« Smart Contracts

//Gliederung des Assets als Datenstruktur-Element

47¢6018 3 days ago

dem jeweiligen Malo-struct angewendet

struet asset{

Wint40 Kuendigungsteraing //kindigungsternin sls fortlaufende Zehl
° M al O an I ege N wintdo vertragsende; //vertragsends als fortlavfende Zahl

address 1f_id; //Blockchain-Adresse des Lieferanten

address unb_id; //Blockchain-Adresse des VNB

- address gv_id; //Blockchain-Adresse des Grundversorgers
Lieferantenwechsel

event Erstellt(uintde _malo_id, address _nb_id, address _gv_id); //Event fr Malo-Erstellung auf Blockchain
event Gewechselt(uintae _malo_id,address _

b_id, address

om, address _to); //Event fur L

. event Verlaengert(uinta® _malo id, address _1f id); //Event fir Vertragsverlingerung der Malo
L I efe rante n ab I I |e I d u I lg event Abgemeldet(uint40 _malo id, address _vnb_id, sddress _17_id); //Event fir Malo-Abmeldung

event Geloescht(uint4e _malo_id, address _vnb_id); //Event

erantenwechsel

r Loschung der Malo von Blockchain

Q | t |i i r V rtr I t mapping (address=>bool) public is_vnb; //Jeder Blockchain-Adresse wird ein boolean zugeordnet, der angibt, ob die Adresse zu e

mapping (uinta@=>asset) public all malos; //jeder Malo-ID wird ein asset-struct zugeordnet (alle Attribute)

° Eve ntS fur externe SySteme function authorize(string _key) returns (bool success){

/*Funktion zum Authorisieren sines Teilnehmers als VNG
Input:

- string key: Passuort zum erfolgreichen autorisieren des Teilnehmers als VNB

Stand BCI-E Gruppe Technik- 2018 Repository: https://github.com/BCI-E/MaKoChain
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VORTEILE (AUSZUG)

BLOCKCHAIN ALS BASIS LIEFERANTENWECHSEL

- ,Single Point of Truth® fur Stammdaten und Prozessumsetzung bietet

Mdglichkeit der Harmonisierung und Reduktion Fehleranfalligkeit

z.B. Kundenbestellprozess bei Verivox mit Check Vertragsstatus -> Prozess wird nicht gestartet, wenn
Kindigung nicht moglich

Reduktion Komplexitat und IT-Bedarf bei Marktteilnehmern

Umsetzung Anderungen an Formaten kann zentral in der Blockchain erfolgen

* Prozessdurchlaufzeit fir An-/Abmeldung einer MaLo massiv reduziert (<1h)
Backend Prozess bei Marktteilnehmern ausgenommen (z.B. Vertragsabschluss, Messwertbildung...)

« ...weitere Vorteile aktuell in Ausarbeitung

Stand BCI-E Gruppe Technik- 2018
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GRUPPE TECHNIK
NACHSTE AKTIVITATEN
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NACHSTE AKTIVITATEN

 Finalisieren und Publizieren der Analyse ,MaKoChain
Entscheidungsbaum®

« Erstellen und Publizieren des Vergleichs ,BCI-E und Mainova’
im Interview-Format (Prof. Striker, Mainova, Fraunhofer)

« Entwicklung Front-End fur Prozessvisualisierung

* Publizieren der Entwicklung der MaKoChain

« Test der Blockchain im Netzwerk (nach Abschluss Code
Review)

* Freischalten des GitHub-Projektes als 6ffentliches Open
Source Projekt d.h. mit dem Ziel des weiteren Austausch mit
externen Stakeholdern und das Gewinnen von aktiven
Mitgliedern

* Vorstellung auf E-World 2019 (Detail in Planung)

]

Stand BCI-E Gruppe Technik- 2018
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VISION: DEZENTRALE ENERGIEWELT

BENOTIGT DEZENTRALE TRANSAKTIONSPLATTFORM

Stand BCI-E Gruppe Technik- 2018@
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