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HEMS UND REGULIERUNG BEEGY
Mit neuem Geschaftsmodell die Digitalisierung der MICHAEL GROSSE
Energiewende vorantreiben HEAD OF SERVICE &

PRODUCTMANAGEMENT



UNSER WEG ZUM KOMPLETTANBIETER FUR
ENERGIE MANAGEMENT LOSUNGEN

AUSBAU WERTSCHOPFUNGSTIEFE

GRUNDUNG

100% MVV

2014 2017 2019 2022 2025

Launch des HEMS inkL Komplettierung Etablierung eigener Modularisierung des Ausbau der
Endkunden- digitale Installationsteams WLP-Angebots Endkunden- ) J
Servicepakete Abwicklungssuite Servicepakete a4 FRANKFURT
. e bMANNHEIM
Start White Ausbau Industrialisierung
Label Angebot HEMS und loT- der Installation i\
Plattform Z

!

beegy

nternehmen der Wv



VERNETZUNG DES ENERGETISCHEN HAUSHALTS

beegy Home Energy Management System

PV-Anlage

Wechselrichter

Batteriespeicher

ENERGIE MANAGEMENT SYSTEM

loT Plattform

WEBPORTAL
Visualisierung

TECHNISCHES MONITORING
stetige Anlageniiberwachung

LASTMANAGEMENT@HOME
Schutz der Haussicherung

UBERSCHUSSHEIZEN UND -LADEN
Erhohung des Eigenverbrauchs

STROMPREISOPTIMIERTES LADEN
Nutzung dynamischer Tarife

LASTMANAGEMENT §14a EnWG
Steuerung basierend auf Netzsignalen

ENDKUNDENLOSUNGEN
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HERAUSFORDERUNG: UNKONTROLLIERTE
HERSTELLERKOMMUNIKATION

CLS-

MANAGER
HEMS
> WALLBOX
> BATTERIE
WAN »> WARMEPUMPE
SMGW STEUERGERAT
KUNDEN- —_— PV-ANLAGE
EEBUS ROUTER
CLS

EEBUS/Marktkommunikation

Kundennetzwerk

—— HEMS

beegy
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Kommunikation
Hersteller Backend




DER BEEGY ENERGIEMANAGER

Das Fundament fur intelligente Services

HARDWARE

+ Eigene Entwicklung und End-Fertigung
- Eigenes Subnetzwerk
« Verbindet die lokalen Komponenten

+ Sichert die Datenubertragung zum
beegy Backend

ENDKUNDENLOSUNGEN

* §14a EnWG und 89 EEG

+ Webportal (White Label fahig)
« Technisches Monitoring

* Lastmanagement@Home

+ Uberschuss-Optimierung

« Laden & Heizen

* Preisoptimierende Services

INSTALLATIONEN

e Uber 3.000 installierte Prosumer
Haushalte

« (iber 12.000 angeschlossene
Komponenten

SOFTWARE SUITE

+ Eigene Entwicklung und fortlaufende
Weiterentwicklung

« Speichert und analysiert die Daten

« Uberwacht den technischen Betrieb der
Komponenten

» Realisiert Mehrwertdienste fir
verschiedene Anwendungen

beegy
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EVOLUTION DES ENERGIEMANAGERS

« Komponenten im Kundennetzwerk + Separater Router fiir Subnetzwerk - Energiemanager mit eigener Routingfunktion
« Anbindung an 2 externe Backends + Verbindung zum beegy eigenen Backend « Unterstiitzt §14a EnWG und §9 EEG
« Erschwerte Installation im Wohnraum oder Keller « Standardisierte Installation im Keller « Vorbereitung fiir Powerline

beegy
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DIE KOMBINATION AUS ZENTRALER UND
DEZENTRALER INTELLIGENZ

beegy loT-Plattform und HEMS

DEZENTRALE INTELLIGENZ

Keine Latenzzeiten aufgrund der Internetverbindung

Lokale Optimierung auch bei Internetausfall

Lokales Fahrplanmanagement

Unabhangigkeit von Herstellerportalen durch direkte Kommunikation
Umsetzung §14 A EnWG sowie netzdienlicher Services

Lokale Steuerung als Voraussetzung fiir Intraday Handel

Ein Unternehmen der Wv



DIE KOMBINATION AUS ZENTRALER UND
DEZENTRALER INTELLIGENZ

beegy Home Energy Management System

ZENTRALE INTELLIGENZ

» Zentralisierte Datenverarbeitung und —analyse des Anlagenpools
* Unterstiitzung fiir Machine Learning und KI-Anwendungen

» Performante Interoperabilitat und Integration zu anderen Backends onlines

. . konfigurator
» Zentrales Sicherheits- und Updatemanagement

« Einfache horizontale Skalierbarkeit Sales App Wet;z%:‘al/

Offene APIs

Backend

beegy
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KOMMUNIKATIONSSICHERHEIT ENDE-ZU-ENDE (1/2)

Modbus TCP als Feldbus seit 2007 in der Norm IEC 61158
festgelegt.

Modbus TCP der Automatisierungsbranche und
Standard in der Kommunikation mit Wechselrichtern,
Batteriesystemen, Ladestationen, etc.

Lokale Kommunikation HEMS <> Gerat fiir Fremde
nicht zugreifbar.

Ahnlich zu industriellen Steuerungssystemen,
z.B.in einer Ortsnetzstation.

Die Kommunikation mit dem Backend wird durch
das TLS Protokoll verschliisselt.

»Man-in-the-middle“-Angriffe sind dank dem SSL
Zertifikat nicht maoglich.

Das HEMS als lokale Firewall
Kommunikation aus dem Internet zu den Kunden-
Geraten wird gesperrt

Lokale Gerate konnen ausgehende Verbindungen
zu den Hersteller-Portalen aufbauen, dies geschieht
in der Regel liber direkte Tunnel

WHO411LV1d 1Ol dNIMDVE A9339

Die Kommunikation zwischen

HEMS und beegy Back
Zertifikat geschiitzt.

Das HEMS besitzt eine

end ist

LDigital Identity” als SSL Zertifikat
(2-Wege Authentifizierung)

Ein Ingress Server schiitzt die

Server im Backend.

beegy
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ENERGIEKOMPONENTEN

KOMMUNIKATIONSSICHERHEIT ENDE-ZU-ENDE (2/2)

Verbindung zu Microsoft Entra ID zur . .
Authentifizierung und Nachverfolgbarkeit TLS und Zertifikat gesicherter Tunnel
der Logins. zwischen Hersteller-Backend und j)@
Wechselrichter. | € — Zugriff ausschlieBlich liber IP-
Usertoken werden bei jedem Request T TTTTTT T s m e = Whitelist (Source-IP Restriction)
zwischen Einrichtungsassistent und . b ! . - .
Y Energiemanager iiberpriift. 1 Energiemanagers lasst sich die | ‘ _C_llent—Zer'glflkatsb_gygrte
C - i Kommunikation im Bedarfsfall ! - Authentifizierung mit vollstandiger
- - l . .. . . .
~ 1 einschranken bzw. unterbinden. } N Zugriffprotokollierung
7 =) HEMS R 7 Mn
1 O
>

NETZWERKSWITCH KUNDENROUTER

coo

g

i

2 Um auf die :' Das beegy HEMS fungiert als zusatzliche ! TLS und Zertifikat gesicherter Tunnel
Komponenten I Firewall sodass die verbauten Komponenten | zwischen beegy Backend und HEMS.
zuzugreifen muss ein I von auBen nicht sichtbar sind. H
Angreifer physisch in : H
das Subnetzwerk I Das beegy HEMS sendet an das beegy H
eindringen. ' Backend nur definierte Datenpunkte, H
: Skripte oder andere Programme konnen H
\\nicht versandt werden. ’,'

S ———————————— - -
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KONNEKTIVITAT & UPDATESERVICE
UBER DAS BEEGY HEMS

. BIDIREKTIONALE KOMMUNIKATION F __ OVER-THE-AIR UPDATE FUR HEMS UND INTEGRIERTE DEVICES
%

Erfassung aller relevanten Daten Keine Vor-Ort-Termine fiir Softwareupdates

Steuerung flir Optimierungszwecke . Problemlosung aus der Ferne

Echtzeitzugriff Vermeidung von Sicherheitsliicken

Zertifikatsbasierte Verschliisselung und Pseudoanonymisierung Aktueller Softwarestand auf den Komponenten
Installation Case abhangige Updates

Signierung der Updates

Bidirektionale

‘ Datenerfassung

v

v

Software-
update

10T Plattform
HEMS (UPDATE MANAGER)

SOFTWAREUPDATE CLIENT

beegy
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SICHERHEIT MIT BRANCHENSTANDARDS

GATEWAY

K . e Trennung des Datenverkehrs
HEMS Funktionen

Q ‘E\ + Sichere Dateniibertragung
b“eegy + Lokale Datenakquise / Steuerung

+ Allgemeine Betrachtungen

-

BEEGY SUBNETZ

@ @ &> Lokale Web Ul fiir Kunden und Installateur
|

N s
- @ . <&———> Lokale Kommunikation im beegy Subnetz
S Z Betriebssystem / 6

& <————>> Dateniibertragung an die beegy Backend




ROUTING & FIREWALL IM HEMS

CLS-
MANAGER

WAN
SMGW STEUERGERAT

CLS

EEBUS/Marktkommunikation
Kundennetzwerk
———  beegy HEMS mit Subnetz

Freigegebene Kommunikation
zum Hersteller Backend

A

KUNDEN-
ROUTER

KONTROLLIERTE KOMMUNIKATION DURCH

beegy HEMS

r

EEBUS I ( EMS

r

ROUTING & FIREWALL

A
i,

beegy
Subnetz

z.B. Modbus TCP/IP

WALLBOX

BATTERIE

WARMEPUMPE

PV-ANLAGE

beegy
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VIELEN DANK FUR IHRE
AUFMERKSAMKEIT!

KONTAKT [m]En,

Michael Grosse
Head of Service & Productmanagement
HE

Mail:
michael.grosse@beegy.com

beegy.com

BEEGY

CARSTEN BRUNS
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